Приложение № 20
к договору генерального подряда 
№ ___________ от ________________

Технические требования к сетям связи и ИТ-обеспечению площадок строительства

1.1. Предоставление доступа Заказчика к системе контроля проекта Генподрядчика (при наличии системы).
1.1.1. Генподрядчик должен обеспечить доступ для специалистов Заказчика из центрального офиса и Филиалов, а также со штаба строительства Заказчика на удаленном объекте к существующим информационно-аналитическим системам Генподрядчика, оказывающих сбор, анализ, планирование, отчетность и визуализацию данных о ходе реализации инвестиционного проекта, а также передачу этих данных с сохранением целостности в информационные системы Заказчика.
1.1.2. В случае отсутствия указанных систем у Генподрядчика, сбор, планирование, отчетность и визуализацию данных о ходе реализации инвестиционного проекта производить в информационно-аналитических системах Заказчика. Предоставление доступа в информационно-аналитические системы Заказчика не предусматривает организацию техническим оборудованием Генподрядчика. Технические характеристики оборудования предоставляются Заказчиком по запросу Генподрядчика.
1.2. Предоставление связи штабу строительства Заказчика
Генподрядчик по согласованию с Заказчиком обеспечивает в штабах строительства для нужд Заказчика:
1.2.1. Выделенную сеть ЛВС, с передачей под удаленное управление Заказчику сетевого оборудования.
1.2.2. Выделенными каналами связи Ethernet L2 между:
· штабом строительства и Центральным офисом Заказчика;
· штабом строительства и Филиалами Заказчика (при необходимости).
1.2.3. Беспроводной доступ в сеть интернет с мобильных устройств Заказчика.
Генподрядчик должен рассчитать качественные и количественные характеристики каналов связи с учетом географического расположения объекта, доступности каналов связи, предполагаемого количества персонала Заказчика к размещению в штабе и предполагаемых к размещению и развёртыванию в штабе информационных систем и оборудования исходя из минимальной потребности на 1 работника заказчика -  512 кб/с, но не менее 2 Мб/с на каждый штаб строительства.
При выборе оператора связи, приоритетными операторами являются: ООО «Газпром телеком» и АО «Газпром космические системы».
Генподрядчик должен обеспечить защиту передачи данных путем привлечения сторонних сертифицированных организаций/контрагентов с передачей под удаленное управление Заказчику оборудования защиты информации.
1.3. Технические требования к системе удаленного видеомониторинга (СУВМ).
1.3.1. Генподрядчик должен по согласованию с Заказчиком обеспечить оснащение и трансляцию видеопотоков с удаленных объектов Заказчика с такого количества камер, которое позволит обеспечить полный охват удаленного объекта, но не менее чем трех видеокамер. Не менее двух камер должны обладать функционалом панорамирования/наклона (360 градусов) и приближения (минимум 25 крат). 
1.3.2. Количество, места установки, типы камер (управляемые, фиксированные, взрывозащищенные) и обзорную схему камер Генподрядчик должен согласовать с Заказчиком;
1.3.3. Требования к устройствам видеотрансляции:
· Применяемые видеокамеры должны поддерживать частоту, доступную для трансляции видеопотока не менее 24 кадров/сек.
· Применяемые видеокамеры должны поддерживать разрешение, доступное для трансляции видеопотока не ниже FullHD (1920х1080 точек).
· Применяемые видеокамеры должны поддерживать цветную картинку.
· Применяемые видеокамеры должны поддерживать ночной режим.
· Применяемые видеокамеры должны поддерживать допустимый диапазон рабочей температуры, соответствующий географическому расположению удаленного объекта Заказчика.
1.3.4. Генподрядчик должен по согласованию с Заказчиком обеспечить трансляцию видеопотока с удаленных объектов следующего качества:
•	с разрешением не менее HD (1280х720 точек) и частотой не менее 3 кадров/сек для нестабильных каналов связи (спутниковый, мобильный 3G, и т.д.);
•	с разрешением не менее FullHD (1920х1080 точек) и частотой не менее 6 кадров/сек для устойчивых каналов связи (РРЛ, БШПД, мобильный 4G и т.д.);
•	с разрешением не менее FullHD (1920х1080 точек) и частотой не менее 15 кадров/сек для стабильных каналов связи (ВОЛС и другое кабельное подключение).
1.3.5. Генподрядчик должен по согласованию с Заказчиком обеспечить канал связи до устройств трансляции видеопотока с внешним статическим IP-адресом, с защитой от несанкционированных подключений и постоянно доступной пропускной способностью не менее 256 кБит/сек на одну видеокамеру.
1.3.6. Устройства трансляции (видеокамеры, видеорегистраторы, ретрансляторы и т.д.), применяемые Генподрядчиком для трансляции Заказчику видеопотоков с удаленных объектов должны поддерживать универсальные протокол ONVIF версии не ниже 2.0.
1.3.7. При использовании видеорегистраторов и/или ретрансляторов, подразумевающих передачу видеопотоков не напрямую с видеокамер, Генподрядчик должен предоставить ссылки для каждого видеопотока (видеокамеры) с защитой от несанкционированных подключений.
1.3.8. Генподрядчик должен обеспечить соответствующее техническое обслуживание, ремонт и объем ЗИП для системы видеомониторинга, устройств видеотрансляции и смежных систем, достаточное для поддержания круглосуточной работоспособности системы видеомониторинга и доступа к ней Заказчика.
1.3.9. [bookmark: _GoBack]Генподрядчик должен обеспечить запись и хранение видеоинформации в архиве со всех подключённых камер в течении 1 месяца с разрешением FullНD (1920x1080 точек) и частотой не менее 24 кадров/сек, далее в течении 2 месяцев без ухудшения качества изображения с частотой не менее 3 кадров/сек.
1.3.10. Генподрядчик должен обеспечить защищенный доступ к онлайн видеопотокам и архиву видеоинформации удаленных объектов Заказчика в реальном времени с рабочих мест Заказчика через интернет и с рабочих мест Заказчика, размещенных на удаленном объекте, с которого происходит трансляция.
1.3.11. Система видеомониторинга Генподрядчика должна обеспечивать возможность настройку ограничения и разделения полномочий и доступов к функциям и объектам.
1.3.12. Система видеомониторинга Генподрядчика должна обеспечивать авторизованный доступ к видеопотокам и архиву видеоинформации удаленных объектов Заказчика в соответствие с согласованными с Заказчиком полномочиями.
1.3.13. Генподрядчик должен по требованию Заказчика предоставить Заказчику доступ к системе видеомониторинга с правами, достаточными для получения онлайн видеопотока, управления видеокамерами, просмотра и выгрузки архива видеоинформации.

1.4. Технические требования к сетям связи и ИТ-обеспечению штаба строительства (ШС) Заказчика

	№ п.п.
	Наименование раздела технических требований
	Технические требования

	1
	Каналы связи
	Генподрядчик по согласованию с Заказчиком должен обеспечить штаб строительства Заказчика каналами связи для обмена данными с Центральным офисом и Филиалами Заказчика, Генподрядчиком и подрядчиками, а также доступов в интернет.

	2
	Радиосвязь
	Предусмотреть радиостанций в не взрывозащищённом исполнении. 
· Нелицензируемый частотный диапазон. 
· Расстояние работоспособности -  не менее 5 км.
· Тип: Портативная.
· Степень защиты: IP67.
· Диапазон рабочих температур: от –40° C до +60° C.

Оборудование Российских производителей или производителей стран с низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком. 

	3
	Спутниковый сотовый телефон
	Предусмотреть спутниковую голосовую связь в комплекте с тарифом на весь период действия договора:
Не менее 1 ед. стационарного исполнения (предусмотреть в комплекте материалы и оборудование для обеспечения приема и совершения голосовых вызовов в помещении ШС).
Не менее 1 ед. носимого исполнения (использование вне помещений).

Технические характеристики для носимого исполнения:
· Подсветка клавиатуры.
· Ведение истории звонков - исходящих, принятых и пропущенных.
· Громкая связь.
· Индикация уровня сигнала, заряда батареи и громкости. 
· Встроенный GPS приемник.
· Габаритные размеры – не более 140 мм (высота) x 60 мм (ширина) x 27 мм (глубина).
· Вес – не более 247 гр.
· Время непрерывной работы в режиме ожидания - до 30 часов.
· Время непрерывной работы в режиме разговора - до 3.5 часов.

Стандартная комплектация для носимого исполнения:
· Телефон;
· Аккумуляторная батарея;
· Блок питания/зарядное устройство 220/12В с переходниками для всех типов розеток;
· Автомобильное зарядное устройство;
· Выносная магнитная антенна с кабелем;
· Адаптер для использования выносной антенны;
· Кожаный чехол;
· Гарнитура;
· Руководство пользователя;

Оборудование Российских производителей или производителей стран с низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком.

	4
	ВКС, конференц-система и мультимедиа
	Для организации системы видеоконференцсвязи (ВКС) в помещение для проведения совещаний предусмотреть ВКС-терминал с разрешением камеры не менее 720p, с комплектом микрофонов, аудио-оборудованием озвучивания, интерактивной (сенсорной) видеопанелью с диагональю не менее 55”, мобильную стойку для крепления видеопанели и расположения ВКС-терминала, системный блок в комплекте с беспроводной мышью и клавиатурой, без монитора, для вывода контента на видеопанель и трансляцию в ВКС) с предустановленным ПО: MS Windows 10 Pro и MS Office 2019 ProPlus, с характеристиками не хуже:
Корпус: SFF;
Процессор: Intel Core i3-8100T;
Видеоадаптер: интегрированный с двумя выходом HDMI и/или DP;
Оперативная память: 4 Гб; 
Хранение: SSD объемом не менее 250 Гб;

Предусмотреть совместимость системы ВКС с ВКС на базе решений Polycom и Cisco.

Предусмотреть вывод порта видеовхода (HDMI) на центральный стол для возможности подключения устройств для вывода контента на ВКС и видеопанель.

Оборудование Российских производителей или производителей стран с низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком.

	5
	Телефония
	Для обеспечения ШС телефонной связью предусмотреть стационарные IP-телефоны и IP-телефоны для конференцсвязи;

Все телефоны должны иметь поддержку питания PoE, поддерживать протоколы SIP.

Предусмотреть локальную IP АТС или внешнюю IP АТС для подключения телефонов ШС м осуществления входящих/исходящих звонков на городские и сотовые телефоны с покрытием затрат на весь период действия договора.

При доступности российские производители или производители стран низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком.

	6
	ЛВС, СКС, узел связи, каналообразующее оборудование. 
	Предусмотреть ЛВС и структурированную кабельную сеть (СКС) для подключения АРМ, МФУ, ВКС, телефонии, БЛВС.
Предусмотреть отдельные, выделенные сетевые сегменты, с контролируемым доступ для АРМ, МФУ, ВКС, телефонии, БЛВС.
Предусмотреть ЛВС с пропускной способностью не менее 1000 Мбит/с. Сетевые розетки скоммутировать и расшить на патч-панели в помещении узла связи/шкафу связи.
Промаркировать силовые и сетевые кабеля в узле связи/шкафу связи.  
Для коммутации использовать кабель типа витая пара не хуже категории 5Е (UTP 5e).
Каждое рабочее место оснастить не менее, чем двумя сетевыми портами.

Оборудование Российских производителей или производителей стран с низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком.

	7
	БЛВС
	Для организации беспроводной связи (WiFi частотный диапазон 2,4/5 ГГц) предусмотреть потолочную установку и подключение к ЛВС для WiFi, определить количество точек доступа и их размещение для обеспечения уверенного приема сигнала на всей территории ШС. 

Для сети WiFi предусмотреть отдельный, выделенный сетевой сегмент, имеющий доступ в интернет, и контролируемый доступ к сети АРМ, МФУ и ВКС. 

Оборудование Российских производителей или производителей стран с низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком.

	8
	АРМ
	Предусмотреть АРМ в стационарном и носимом исполнении.

Стационарное АРМ: системный блок в комплекте с беспроводной мышью и клавиатурой, с предустановленным ПО: MS Windows 10 Pro и MS Office 2019 ProPlus, с характеристиками не хуже:
Монитор: не менее 27”, матовый экран, IPS матрица; вход HDMI и/или DP;
Корпус: SFF;
Процессор: Intel Core i5-8400;
Видеоадаптер: интегрированный с одним выходом HDMI и/или DP;
Оперативная память: 8 Гб; 
Хранение: SSD объемом не менее 500 Гб;

Портативное АРМ: ноутбук, с предустановленным ПО: MS Windows 10 Pro и MS Office 2019 ProPlus, с характеристиками не хуже:
Экран: 14”, матовый экран, IPS матрица; 
Процессор: Intel Core i5-8250U;
Видеоадаптер: интегрированный с одним выходом HDMI;
Оперативная память: 8 Гб; 
Хранение: SSD объемом не менее 500 Гб;
Вес: <1,5 кг;

Оборудование Российских производителей или производителей стран с низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком.

	9
	Многофункциональное устройство
	Предусмотреть многофункциональные устройства с возможностью организации печати и сканирования по вычислительной сети и копирования на форматах А4/А3 (черно-белая, цветная) с ТХ не менее:
• поддержка формата А3/А4:
• цветная лазерная печать; 
• двухсторонняя (дуплексная) печать;
• реверсивный автоподатчик оригиналов сканера;
• проводная сетевая печать и сканирование;
• возможность интеграции с ПО YSoft SafeQ;
• Запас ч\б тонера – не менее 15 000 листов;
• Запас цветного тонера – не менее 10 000 листов;
• Лоток на минимум 500 листов формата А4;
• Лоток на минимум 100 листов формата А3;
Предусмотреть ЗИП для обеспечения работоспособности в период действия договора. 

Оборудование Российских производителей или производителей стран с низкими санкционными рисками.
Количество и номенклатуру согласовать с Заказчиком.




	Заказчик

	Генподрядчик


	___________________
	____________________



